1.2.1. Электрические каналы утечки информации

Электрические каналы утечки информации образуются за счет:
· наводок электромагнитных излучений ТСПИ на соединительные ли- нии ВТСС и посторонние проводники, выходящие за пределы контроли- руемой зоны;
· просачивания информационных сигналов в цепи электропитания ТСПИ;
· просачивания информационных сигналов в цепи заземления ТСПИ.
1.2.1.1. Наводки электромагнитных излучений ТСПИ

Наводки возникают при излучении элементами ТСПИ (в том числе и их соединительными линиями) информационных сигналов, а также при наличии гальванической связи соединительных линий ТСПИ и посторон- них проводников или линий ВТСС. Уровень наводимых сигналов в значи- тельной степени зависит от мощности излучаемых сигналов, расстояния до проводников, а также длины соединительных линий ТСПИ и посторонних проводников.
Пространство вокруг ТСПИ, в пределах которого на случайных антен- нах наводится информационный сигнал выше нормированного уровня, на- зывается (опасной) зоной 1.
Случайными антеннами могут быть цепи ВТСС или посторонние про- водники, способные принимать побочные электромагнитные излучения.
Случайные антенны могут быть сосредоточенными и распределенны- ми. Сосредоточенная случайная антенна представляет собой техническое средство небольшого объема, например телефонный аппарат, громкогово- ритель радиотрансляционной сети, реле и т.д. К распределенным случай- ным антеннам относятся случайные антенны с распределенными парамет- рами (длинные линии): кабели, провода, металлические трубы и другие токопроводящие устройства.

Просачивание информационных сигналов в цепи электропитания. Про- сачивание возможно при наличии взаимоиндуктивной связи между выход- ным трансформатором усилителя (например, УНЧ) и трансформатором выпрямительного устройства. Кроме того, токи усиливаемых информаци- онных сигналов замыкаются через источник электропитания, создавая на его внутреннем сопротивлении падение напряжения, которое при недоста- точном затухании в фильтре выпрямительного устройства может быть об- наружено в линии электропитания. Информационный сигнал может про- никнуть в цепи электропитания также в результате того, что среднее значение потребляемого тока в оконечных каскадах усилителей в большей или меньшей степени зависит от амплитуды информационного сигнала, что создает неравномерную нагрузку на выпрямитель и приводит к изме- нению потребляемого тока по закону изменения информационного сигнала.
Наводки на вторичные источники питания (ВИП), можно разделить на три вида: наводки в виде переменного напряжения с частотой питающей сети или ее гармоник, высокочастотные наводки, появляющиеся вследст- вие антенного эффекта проводов питающей сети, наводки, возникающие внутри блока вследствие появления паразитных связей через общие прово- да питания различных элементов.
Основными причинами появления помехи с частотой питающей сети или ее гармоник являются недостаточное сглаживание пульсаций в ВИП, паразитные связи элементов с первичными цепями ВИП, неэквипотенци- альность точек заземления, наличие общих проводов питания, по которым возможна гальваническая связь. Из всех причин только первая не является следствием паразитных процессов. Величина наводки зависит не только от вида паразитной связи, но и от схемы подключения двухфазных ВИП к трехфазной промышленной сети.
В канале связи при емкостной паразитной связи (рис. 1.13) для схемы питания без нулевого провода помеха будет [3]1T 22
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Из (1.41) видно, что для снижения наводки необходимо добиваться ра-

венства
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и U1 U2.

Для выполнения равенства
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Рис. 1.13. Схема емкостной внешней паразитной связи с первичной цепью ВИП

Помехи в схеме с нулевым проводом можно рассчитать по (1.41), под-
ставив U0 вместо U2 . В этом случае для снижения наводки имеется только

один путь – снижение паразитной емкости

Cп1.

Вторая причина появления наводки с частотой питающей сети заклю- чается в наличии общих проводов.
Просачивание информационных сигналов в цепи заземления. Кроме за- земляющих проводников, служащих для непосредственного соединения ТСПИ с контуром заземления, гальваническую связь с землей могут иметь различные проводники, выходящие за пределы контролируемой зоны. К ним относятся нулевой провод сети электропитания, экраны (металличе- ские оболочки) соединительных кабелей, металлические трубы систем отопления и водоснабжения, металлическая арматура железобетонных кон- струкций и т.д. Все эти проводники совместно с заземляющим устройством образуют разветвленную систему заземления, в которой могут наводиться информационные сигналы. Кроме того, в грунте вокруг заземляющего уст- ройства возникает электромагнитное поле, которое также является источ- ником информации.
Перехват информационных сигналов по электрическим каналам утеч- ки возможен путем непосредственного подключения к соединительным линиям ВТСС и посторонним проводникам специальных устройств съема информации. Для перехвата электромагнитных сигналов используются специальные средства радио- и радиотехнической разведки.

Съем информации по электрическим каналам утечки информации. Для съема информации, обрабатываемой в ТСПИ, применяют главным образом электронные устройства перехвата информации – закладные устройства. Электронные устройства перехвата информации, устанавливаемые в ТСПИ, иногда называют аппаратными закладками. Они представляют со- бой мини-передатчики, излучение которых модулируется информацион- ным сигналом. Закладки устанавливаются в ТСПИ как иностранного так отечественного производства.
Перехваченная с помощью закладных устройств информация или не- посредственно передается по радиоканалу, или сначала накапливается на специальном запоминающем устройстве, а уже затем по сигналу извне пе- редается на запросивший ее объект.
Электрический канал перехвата информации, передаваемой по кабель- ным линиям связи, предполагает контактное подключение аппаратуры раз- ведки к кабельным линиям связи.
Самый простой способ – это непосредственное параллельное подклю- чение к линии связи. Но данный факт легко обнаруживается, так как при- водит к изменению характеристик линии связи за счет падения напряже- ния. Поэтому средства разведки к линии связи подключаются или через согласующее устройство, несколько снижающее падение напряжения, или через специальные устройства компенсации падения напряжения. В по- следнем случае аппаратура разведки и устройство компенсации падения напряжения включаются в линию связи последовательно, что существенно затрудняет обнаружение факта несанкционированного подключения к ней.
Контактный способ используется в основном для снятия информации с коаксиальных и низкочастотных кабелей связи. Для кабелей, внутри кото- рых поддерживается повышенное давление воздуха, применяются устрой- ства, исключающие его снижение, в результате чего предотвращается сра- батывание специальной сигнализации.
Электрический канал наиболее часто используется для перехвата те- лефонных разговоров. При этом перехватываемая информация может не- посредственно записываться на диктофон или передаваться по радиока- налу в пункт приема для ее записи и анализа. Устройства, подключаемые к телефонным линиям связи и комплексированные с устройствами передачи информации по радиоканалу, часто называют телефонными закладками. В случае использования сигнальных устройств контроля целостности линии связи, ее активного и реактивного сопротивления факт контактного подключения к ней аппаратуры разведки будет обнаружен. Поэтому спец- службы наиболее часто используют индуктивный канал перехвата инфор- мации, не требующий контактного подключения к каналам связи. В дан- ном	канале	используется	эффект	возникновения	вокруг	кабеля	связи электромагнитного поля при прохождении по нему информационных элек-

трических сигналов, которые перехватываются специальными индукцион- ными датчиками. Индукционные датчики используются в основном для съема информации с симметричных высокочастотных кабелей. Сигналы с датчиков усиливаются, осуществляется частотное разделение каналов, и информация, передаваемая по отдельным каналам, записывается на магни- тофон или высокочастотный сигнал записывается на специальный магни- тофон.
Современные индукционные датчики способны снимать информацию с кабелей, защищенных не только изоляцией, но и двойной броней из стальной ленты и стальной проволоки, плотно обвивающих кабель.
Для бесконтактного съема информации с незащищенных телефонных линий связи могут использоваться специальные низкочастотные усилите- ли, снабженные магнитными антеннами.
Некоторые средства бесконтактного съема информации, передаваемой по каналам связи, могут комплексироваться с радиопередатчиками для ретрансляции в центр ее обработки.
Исходя из выше перечисленных особенностей ТСПИ и ВТСС, а также возможностей современных технических разведок можно заключить, что всегда существует потенциальная опасность возникновения технического канала утечки информации. И эта проблема должна решаться за счет со- вершенствования применяемого оборудования (ТСПИ и ВТСС), так и при- менения средств активной защиты.
1.2.2. Параметрический канал утечки информации
Параметрический канал утечки информации используется для пере- хвата обрабатываемой в технических средствах информации путем их
«высокочастотного облучения». При воздействии облучающего электро- магнитного поля на элементы ТСПИ происходит переизлучение электро- магнитного поля. В ряде случаев возможна модуляция вторичного излу- чающего поля информационным сигналом. Для исключения взаимного влияния облучающего и переизлученного сигналов может использоваться их временное или частотное разделение. Например, для облучения ТСПИ могут использовать импульсные сигналы, в промежутках между которыми осуществляется прием переизлученных сигналов.
При переизлучении параметры сигналов изменяются. Поэтому данный канал утечки информации часто называют параметрическим.
Для перехвата информации по данному каналу применяют специаль- ные высокочастотные генераторы с антеннами, имеющими узкие диаграм- мы направленности, и специальные радиоприемные устройства.
Информация после обработки в ТСПИ может передаваться по провод- ным каналам связи, где также возможен ее перехват.
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1.2.1.   Электрические   каналы   утечки   информации     Электрические   каналы   утечки   информации   образуются   за   счет:      наводок электромагнитных излучений ТСПИ на соединительные ли -   нии ВТСС и посторонние проводники, выходящие за пределы контроли -   руемой   зоны;      просачивания   информационных   сигналов   в   цепи   электропитания   ТСПИ;      просачивания   информационных   сигналов   в   цепи   заземления   ТСПИ.   1.2.1.1.   Наводки   электромагнитных   излучений   ТСПИ     Наводки   во зникают   при   излучении   элементами   ТСПИ   (в   том   числе   и   их соединительными   линиями) информационных сигналов, а также при   наличии гальванической связи соединительных линий ТСПИ и посторон -   них проводников или линий ВТСС. Уровень наводимых сигналов в значи -   тельной степени зависит от мощности излучаемых сигналов, расстояния до   проводников, а также длины соединительных линий ТСПИ и посторонних   проводников.   Пространство вокруг ТСПИ, в пределах которого на случайных антен -   нах наводится информационный сигнал выш е нормированного уровня, на -   зывается   (опасной)  зоной 1.   Случайными антеннами могут быть цепи ВТСС или посторонние про -   водники,   способные   принимать   побочные   электромагнитные   излучения.   Случайные антенны могут быть сосредоточенными и распределенны -   ми.  Сосредоточенная случайная антенна  представляет собой техническое   средство небольшого объема, например телефонный аппарат, громкогово -   ритель радиотрансляционной сети, реле и т.д. К  распределенным случай -   ным антеннам  относятся случайные антенны с распредел енными парамет -   рами (длинные линии): кабели, провода, металлические трубы и другие   токопроводящие   устройства.  

